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SAMMENDRAG

FORMAL

Hovedformalet med prosjektet har veert & vurdere beredskapen pa virksomhetsniva i kom-
munen. | tillegg har vi undersgkt hvordan kommunen har fulgt opp tilbakemeldingene fra
Fylkesmannen.

HOVEDBUDSKAP

Kommunen har hovedsakelig fulgt opp avvikene i tilsynet fra Fylkesmannen pa en god
mate, men har ikke revidert overordnet beredskapsplan siden den ble vedtatt hosten
2016. Kun to av atte kontrollerte virksomhetene har en egen ROS-analyse, alle har en
beredskapsplan, men f& har gvd pé beredskapsplanen. Det er urovekkende at skolene

mangler varslingssystem for & varsle elever ved alvorlige hendelser som ikke er brann.

OPPFOLGING AV FYLKESMANNENS TILSYN

Etter var vurdering ser det ut til at kommunen hovedsakelig har fulgt opp avvikene i til-
synet fra Fylkesmannen pa en god mate. Kommunens risiko- og sarbarhetsanalyse og
overordnede beredskapsplan er utarbeidet hgsten 2016, men er ikke revidert siden. Dette
innebeerer at beredskapsplanen ikke er oppdatert, eksempelvis er ikke varslingslisten opp-
datert og ressursoversikten er ikke komplett. Det er positivt at virksomhetslederne og ver-
neombud oppgir at vet hvor de kan finne kommunens overordnede beredskapsplan, men
flere poengterer at den ikke er oppdatert.

Kommunen har ikke plan for opplaring av alle som har en rolle i kommunens krisehand-
tering. Dette ble ogsa papekt av Fylkesmannen etter tilsynet i 2015 og revisjonen anbefa-
ler at dette utarbeides. Kommunens ROS-analyse inneholder en oppsummering av de
ugnskede hendelsene med forslag til tiltak i prioritert rekkefglge.

Kommunen har i kort tid etter ekstremvaret «Synne» evaluert hendelsen. De fire laerings-
punktene som fremkom av evalueringen er fulgt opp og ROS-analyse samt beredskaps-
plan er revidert i henhold til evalueringen. Kommunen har i trdad med lovkravet! gjen-
nomfart én gvelse i lgpet av de siste to arene og scenarioene i gvelsen er hentet fra kom-
munens risiko- og sarbarhetsanalyse. Det er positivt at kommunen har evaluert gvelsen
og den er i tillegg evaluert av Fylkesmannen, men kommunen har ikke revidert bered-
skapsplanen i henhold til tiltakene som fremkommer av evalueringen.

Vi anbefaler kommunen a revidere beredskapsplanen hvert ar, i tillegg anbefaler vi kom-
munen & foreta ngdvendige endringer i beredskapsplanen nar evalueringen av gvelser og
hendelser gir grunnlag for det.

1 Forskrift om kommunal beredskapsplikt § 7
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Kommunen har gjennomfart en gvelse de siste to arene, i april 2017. Det er per mai 2019
over to ar siden og kommunen har ingen plan for neste gvelse. Revisjonen anbefaler kom-
munen a gve pa beredskapsplanen hvert annet ar, slik lovverket legger opp til.

BEREDSKAP PA VIRKSOMHETSNIVA

Til tross for at virksomhetene i fglge kommunens overordnede ROS-analyse skal utar-
beide ROS-analyse pa virksomhetsniva, har kun to av de atte kontrollerte virksomhetene
utarbeidet dette. Dette er lavere andel enn i Time, Stavanger og Sola kommune. Dette
kan ha sammenheng med at kommunen ikke har mal for ROS-analyse som virksomhetene
skal bruke, noe blant annet Time kommune har.

Alle de kontrollerte virksomheten i Lund kommune har derimot utarbeidet en beredskaps-
plan. Disse er hovedsakelig utarbeidet pd bakgrunn av lovverk og beredskapserfaringer
hos lignende virksomheter. Det er sentralt i beredskapsarbeidet at det skal vere en klar
kopling mellom ROS-analyse og beredskapsplan og vi anbefaler kommunen & sgrge for
at virksomhetene far planverket pa plass. Fundamentet for & handtere kriser ligger i for-
beredelsene, dvs. i planer, gvelser, samarbeid og lzring. Risikoforstaelsen dannes i for-
bindelse med ROS-analysene, deretter utdypes de viktigste forholdene i beredskapspla-
nen. Risikoforstaelsen herfra bgr videre veere farende for hva man gver pa.

Kommunen har ikke egne maler for ROS- analyse og beredskapsplan pa virksomhetsniva
og etter var vurdering bgr kommunen vurdere & utarbeide slike maler. Dette fordi det er
ressurskrevende for den enkelte virksomhet, det er en del virksomheter som ikke har
ROS-analyse og planverket som eksisterer er noksa forskjellig. Kommunen kan med for-
del hente ideer fra andre kommuner og gjare lokale tilpasninger.

Gjennomgangen tyder pa at arbeidet med ROS- analyser og beredskapsplaner har noksa
bred forankring i de fleste virksomhetene og planene blir oppdatert arlig.

Til tross for at virksomhetene i falge kommunens overordnende ROS-analyse skal gve pa
beredskapsplanen, er det kun Lundbadet som oppgir at de jevnlig gver pa andre scenarioer
fra beredskapsplanen enn brann. At virksomhetene ikke gver pa beredskapsplanen er etter
var vurdering med pa a svekke virksomhetenes evne til & kunne handtere en krisesitua-
sjon. Flere av intervjuobjektene opplyser at det er gnskelig & gve mer og dette vil mest
sannsynlig ogsa medfare at det blir mindre personavhengig hvem som er til stede ved en
eventuell krisesituasjon. Etter var vurdering bgr kommunen stille tydelige krav til at virk-
somhetene skal prioritere & gve pa beredskapsplanen. Det er viktig at kommunen bistar
virksomhetene i dette arbeidet, slik at terskelen for & gjennomfare gvelser senkes. Et ek-
sempel kan vaere a sende ut ulike typer aktuelle gvingsscenarioer til bestemte virksomhe-
ter eller utveksle erfaringer med andre kommuner. Det er ogsa viktig & serge for at de
som har gvd deler erfaringene sine med andre. Rektor ved skolene vi har intervjuet oppgir
at de ikke gnsker & skremme elever gjennom en gvelse, men en gvelse kan ogsa vare en
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skrivebordgvelse. 1 en skrivebordgvelse bgr minimum ledelsen delta. @velsen skjer da
rundt bordet, har ofte karakter av et seminar, og involverer ikke brukerne.

Intervjuobjektene opplever hovedsakelig at ansvarsdelingen er Klar i en krise- eller be-
redskapssituasjon, men enkelte oppgir at sarbarheten gker nar de fast ansatte ikke er til
stede. Hvem som har ansvar for hva og i hvilken rekkefglge det skal gjares er ikke alltid
like tydelig i beredskapsplanene revisjonen har mottatt fra virksomhetene. A gve pé sce-
narioer i beredskapsplanen vil gi et bilde av om ansvarsdelingen rent praktisk er Klar i en
krisesituasjon, eller om det er behov for a justeringer. Flere av virksomhetene oppgir at
de har opplevd situasjoner som har satt beredskapsapparatet pa preve. Det er positivt at
evalueringen som er utfgrt i etterkant, hovedsakelig muntlig, har vist at de har handtert
hendelsene pa en god mate. Vi anbefaler at evalueringen gjeres skriftlig, bade i etterkant
av konkrete hendelser som har satt beredskapsapparatet pa preve, og i etterkant av gvel-
ser. Dette vil kunne bidra til & sikre bedre laering av erfaringene fra tidligere gvelser, noe
som kan gi mer systematisk kunnskap om utfordringene til virksomhetene over tid. Er det
for eksempel de samme utfordringene som gjer seg gjeldende ved hver gvelse, eller opp-
star det nye utfordringer?

Det er positivt at alle de kontrollerte virksomhetene har varslingsrutiner. Etter var vurde-
ring er det grunn til uro nar flere av virksomhetene oppgir at de mangler varslingssystem
for & varsle brukere i situasjoner hvor alarmen ikke skal benyttes. Vi far blant annet opp-
lyst at ungdomsskolen savner calling-anlegg. | henhold til skolens varslingsrutine skal
administrasjonen ved ugnskede hendelser varsle tilstedeverende leerere hurtigst mulig.
Hvordan dette skal gjares sier den ingenting om. Denne utfordringen er spesielt stor for
virksomheter med mange bygg. Flere skoler har de siste arene mistet kontakten med klas-
serommene ettersom de gamle calling-anleggene er tatt vekk, eller fordi det ikke settes
opp i nyere skolebygg. Det ser likevel ut som at toveis talesystem er pa vei tilbake. |
Stavanger kommune er de for eksempel i gang med en pilotordning ved en skole, hvor et
nytt toveis talesystem blir testet ut. Per mai 2019 har talesystemet veert i bruk i ca. 0,5 ar,
og prosjektet skal snart evalueres. En av arsakene til at virksomheter gnsker toveis tale-
system er at dette vil gi mer presis informasjon enn en SMS, som lett kan misforstas. Det
er og mulig & kommunisere tilbake. SMS-varsling fungerer bedre direkte til foresatte og
resten av administrasjonen. | etterkant av to skoleskytinger i Finland er det utarbeidet
flere rapporter om skolesikkerhet og sentrale myndigheter anbefaler blant annet alle nye
skoler & montere toveis talevarslingsanlegg (med batteri-backup) for & kunne varsle om
type hendelsen, bergrte arealer etc. | Akershus har de testet & ha egen varslingsknapp pa
noen skoler. Vi har fatt opplyst at dette ikke har fungert sa bra, blant annet fordi det inne-
beerer at elevene ma ha mobiltelefon fremme i undervisningssituasjonen, noe en ikke gns-
ker. Det er viktig a presisere at det viktigste med et varslingssystem er at alle er enige om
hvordan det skal varsles og at man vet at det vil fungere.

De fleste intervjuobjektene oppgir at de ikke har gjennomfart kurs i krisehandtering/ be-
redskapsarbeid og flere oppgir at de er usikre pa om de har ngdvendig kompetanse til &
utarbeide ROS-analyse og beredskapsplan. Det er kun to av de kontrollerte virksomhetene
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som har utfart ROS-analyse, virksomhetenes beredskapsplaner er noksa forskjellige og
det gjennomfares sjelden gvelser. Kommunen bgr derfor undersgke behovet for kurs i
virksomhetene om hvordan en skal utarbeide ROS-analyse og beredskapsplan samt gjen-
nomfare gvelser. Mer kurs vil ogsa kunne bidra til & senke terskelen for & gjennomfare
gvelser, eksempelvis gjennom at gvelser inngar som en del av kursopplegget.

REVISJONEN ANBEFALER KOMMUNEN A:

e Revidere overordnet beredskapsplan hvert ar, samt a foreta ngdvendige endringer
i beredskapsplanen nar evalueringen av gvelser og hendelser gir grunnlag for det.

e Utarbeide plan for opplaring av alle som har en rolle i kommunens krisehandte-
ring.

e (@ve pa overordnet beredskapsplan annen hvert ar.

e Vurdere a utarbeide en mal for virksomhetenes ROS-analyser og beredskapspla-
ner.

e Sikre at virksomhetene gver, og sgrge for at gvingene blir evaluert skriftlig i et-
terkant.

e Undersgke hva en kan gjere for a sikre en bedre varsling av ansatte og brukere i
en krisesituasjon.

e Vurdere behovet for beredskapskurs i virksomhetene.
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RADMANNENS KOMMENTAR

Radmannens kommentarer mottatt 29.05.19.

Rapporten avdekker mangler ved kommunens krisehandtering og beredskap.
e Overordnet beredskapsplan, inkl. varslingslister og ressursoversikt, ma revideres.
e Alle virksomhetsomrader har beredskapsplan, men fa gver pa den.
e Det avholdes ikke gvelser hvert annet ar slik lovverket legger opp til.
e Kun to av atte virksomheter har egen ROS-analyse
e Kommunen har ikke egne maler for bl a ROS-analyser.
e Skolene mangler varslingssystem.
e Evaluering etter hendelser er som oftest muntlig. Denne bar veere skriftlig.
e Revisjonen har avdekket at flere ansatte gnsker seg kurs/faglig pafyll.

e Det ma utarbeides en plan for opplearing av alle som har en rolle i beredskap/kri-
sehandtering.

Rapporten avdekker ogsa positive elementer, bl a:

e Avvikene fra Fylkesmannens tilsyn er i all hovedsak lukket.

e Virksomhetslederne og verneombudene vet hvor de kan finne overordnet bered-
skapsplan.

e Laringspunktene etter «<Synneflommen» er innarbeidet og fulgt opp.

e Kommunen gjennomfarte gvelse i form av «skrivebordsgvelse» i 2017.

e Revisjonens gjennomgang tyder pa at arbeidet med ROS-analyser og beredskaps-
planer har noksa bred forankring i de fleste virksomhetene og at planene blir opp-
datert arlig.

e Lundbadet gver jevnlig pa beredskap.

e Ansvarsfordelingen i en krisesituasjon oppleves som klar, men med forbedrings-
punkter.

e Hendelser blir evaluert.

Plan for a rette opp manglene som blir papekt av revisjonen:
Radmann og kommunalsjef for gkonomi har pt hhv mindre enn ni og tre maneders «farts-

tid» i Lund kommune. Kommunalsjef for helse og omsorg begynner 1. august og digita-
liseringssjef begynner i uke i 30. Pa bakgrunn av dette vil det bli startet en prosess i au-
gust, nar ledergruppen er komplett. Vi tar sikte pa a avslutte arbeidet innen arsskiftet.
Forslag til fremdriftsplan. Tidspunktene er under er tentative.

e August: Gjennomgang av «Forvaltningsrevisjon av Krisehandtering og bered-

skap» i radmannens ledergruppe og deretter andre relevante som har en rolle i
dette arbeidet.

e September: Oppstart av prosessen i form av faglig pafyll for samtlige med en rolle
i dette arbeidet.

e September: Fordeling av oppgaver iht punktene over og oppstart av praktisk ar-
beid med a dekke avvikene, oppdatere instrukser og rutiner mm.
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e Oktober: samling med gjennomgang av arbeidet. Maler, analyser, planer mm
gjennomgas, kvalitetssikres og ferdigstilles.

e Oktober/november: Avslutning av arbeidet i form av gvelse. Om det blir «skrive-
bordsgvelse» eller praktisk gvelse tas stilling til ila prosessen. Evaluering og evt
retting/oppdatering av instrukser/rutiner/maler/planer mm.
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RAPPORTEN
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1 INNLEDNING

1.1 FORMAL OG PROBLEMSTILLINGER

Hovedformalet med dette prosjektet er & vurdere beredskapen pa virksomhetsniva i kom-
munen. | tillegg skal prosjektet se naermere pa hvordan kommunen har fulgt opp tilbake-
meldingene fra Fylkesmannen.

Mandat for gjennomfgring av prosjektet ble vedtatt av kontrollutvalget i mgte 28.11.2018.
I tillegg til formalet, framgar det av kontrollutvalgets bestilling at falgende problemstil-
linger skal besvares:

e Hvordan har kommunen fulgt opp tilbakemeldingene fra Fylkesmannen?
o Risiko- og sarbarhetsanalyser
o Mal og planer for oppfelging av samfunnssikkerhets- og beredskapsarbeid
o Beredskapsplanens innhold

Opplering og gvelser

e Hvordan fungerer beredskapen pa virksomhetsniva?
o Har virksomhetene egne beredskapsplaner som er basert pa en risiko- og sar-

barhetsanalyse?

o Eransvarsdelingen klar i en krise- og beredskapssituasjon?

e Hvordan har kommunen fulgt opp evalueringsrapportene etter starre ugnskede
hendelser og avelser?

(@)

1.2 REVISJONSKRITERIER OG METODE

Revisjonskriteriene er elementer som inneholder krav eller forventninger, og vil bli brukt
til & vurdere funn i de undersgkelser som gjennomfgres. Revisjonskriteriene skal vare
begrunnet i, eller utledet av, autoritative kilder innenfor det reviderte omradet. | dette
prosjektet legges falgende kilder til grunn for utvikling av revisjonskriterier:

o Sivilbeskyttelsesloven

o Forskrift om kommunal beredskapsplikt

En naermere beskrivelse av bakgrunn og utledning av revisjonskriterier fremkommer i
kapittel 2.

Metodisk er det benyttet intervju med leder plan, naring og miljg, kommunalsjef opp-
vekst og kultur, samt leder og verneombud ved utvalgte virksomheter. 1 tillegg har vi
benyttet dokumentgjennomgang samt sammenligninger med andre kommuner. Rogaland
revisjon har gjennomfart sparreundersgkelser om beredskap pa virksomhetsniva i Time
kommune i 2018 og i Stavanger og Sola kommune i 2016. Spgrreundersgkelsene er sendt
til virksomhetsleder, mellomleder og verneombud og vil benyttes i rapporten som sam-
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menligning. Ettersom det er sa fa virksomheter i Lund, langt feerre enn de andre kommu-
nene, mener vi en kvalitativ tilneerming vil fungere langt bedre her. Derfor har vi valgt
dybdeintervjuer i stedet for & gjennomfare en spgrreundersgkelse.

Revisjonen har etterspurt ROS-analyser og beredskapsplaner fra kommunens skoler (tre
barneskoler og en ungdomsskole), kommunale barnehager (to kommunale barnehager
med samme styrer), Lund sykehjem og Lundbadet. Det er gjennomfart intervju med rek-
tor og verneombud for Lund ungdomsskole, rektor og verneombud Nygard barneskole,
styrer for Heskestad og Hovsherad barnehage, leder og verneombud Lund sykehjem samt
leder, verneombud og vaktmester ved Lundbadet. Verneombudene skal ivareta de ansat-
tes interesser i saker som gjelder helse, miljg og sikkerhet, og de har som regel en sentral
rolle i beredskapsarbeidet i virksomhetene. Det er en tett kobling mellom HMS og bered-
skap, og koblingen er tettere pa virksomhetsniva enn pa radmannsniva. Dette utdypes i
rapportens vedlegg. Kildehenvisninger ligger i rapportens vedlegg.

Var samlete vurdering er at metodebruk og kildetilfang har gitt et tilstrekkelig grunnlag
til & besvare prosjektets formal og de problemstillinger kontrollutvalget vedtok.
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2 FAKTA OG VURDERINGER

2.1 FYLKESMANNENS TILSYN MED KOMMUNENS
BEREDSKAPSARBEID

Hasten 2015 gjennomfarte Fylkesmannen i Rogaland et tilsyn med samfunnssikkerhet og
beredskap i Lund kommune. Fylkesmannen mente at kommunen hadde handtert de siste
ars ekstraordinzere hendelser med operative ngkkelpersoner som hadde god lokalkunn-
skap og evne til & handtere slike situasjoner. For at kommunen skal vaere mer robust ved
mer omfattende hendelser eller hendelser som vil vare over tid ma flere personer bli in-
volvert i dette arbeidet. Lund har til na hatt hgy terskel for a etablere kriseledelse. Fylkes-
mannen viser til at risiko- og sarbarhetsanalysen ikke bare er et verktgy for a kartlegge
utfordringer i kommunen. Den skal og vaere et utgangspunkt for prioriteringer i samfunns-
sikkerhets- og beredskapsarbeidet og grunnlag for ngdvendige forebyggende og skadere-
duserende tiltak.

Fylkesmannen avdekket fire avvik, og kommunen fikk en merknad:

e Lund kommunes helhetlige risiko- og sarbarhetsanalyse oppfyller ikke alle kra-
vene i sivilbeskyttelsesloven og forskrift om kommunal beredskapsplikt.

e Lund kommune har ikke med utgangspunkt i helhetlig ROS utarbeidet langsiktige
mal, strategier, prioriteringer og plan for oppfalging av samfunnssikkerhets- og
beredskapsarbeidet. Kommunen oppfyller derfor ikke kravene til dette i forskrift
om kommunal beredskapsplikt.

e Lund kommunes overordnede beredskapsplan oppfyller ikke alle kravene etter si-
vilbeskyttelsesloven og forskrift om kommunal beredskapsplikt.

e Lund kommune oppfyller ikke kravene i sivilbeskyttelsesloven og forskrift om
kommunal beredskapsplikt til et system for opplering og gvelser.

Merknad: Nar kommunen har hatt sterre ugnskede hendelser og gvelser er det viktig at
evalueringsrapportene blir fulgt systematisk opp. Ngdvendige endringer innarbeides i be-
redskapsplan, ROS-analyse eller planarbeid.

Kommunen har i desember 2016 etterspurt tilbakemelding fra Fylkesmannen angaende
om avvikene som ble avdekket i 2015 er lukket. Fylkesmannen presiserer i epost til kom-
munen at det er kommunen selv som lukker avvikene og sender dokumentasjon pa dette
til Fylkesmannen — slik de har gjort i desember 2016. Normal prosedyre er da at Fylkes-
mannen blar gjennom dokumentene og tar dem til etterretning. A kontrollere at alt er i
henhold til kommunale beredskapsplikt, innebarer et nytt tilsyn. At kommunen ikke har
heart noe fra fylkesmannen antydes a vere et godt tegn, men det er farst et nytt tilsyn uten
avvik som vil vaere den endelige bekreftelsen.
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2.1.1 RISIKO- OG SARBARHETSANALYSER

Ifalge Sivilbeskyttelsesloven § 14 plikter kommunen & kartlegge hvilke ugnskede hen-
delser som kan inntreffe i kommunen, vurdere sannsynligheten for at disse hendelsene
inntreffer og hvordan de i sa fall kan pavirke kommunen. Risiko- og sarbarhetsanalysen
skal oppdateres i takt med revisjon av kommunedelplaner, og for gvrig ved endringer i
risiko- og sarbarhetsbildet.

Helhetlig risiko- og sarbarhetsanalyse skal som et minimum inneholde, jfr. Forskrift om
kommunal beredskapsplikt § 2:
e Eksisterende og fremtidige risiko- og sarbarhetsfaktorer i kommunen.
e Risiko og sarbarhet utenfor kommunens geografiske omrade som kan ha betyd-
ning for kommunen.
e Hvordan ulike risiko- og sarbarhetsfaktorer kan pavirke hverandre.
o Serlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap av kritisk infra-
struktur.
e Kommunens evne til 2 opprettholde sin virksomhet nar den utsettes for en ugnsket
hendelse og evnen til & gjenoppta sin virksomhet etter at hendelsen har inntruffet.
e Behovet for befolkningsvarsling og evakuering.
Den helhetlige risiko- og sarbarhetsanalysen skal forankres i kommunestyret.

Oppsummerte er ROS- analyse en strukturert kartlegging og vurdering av fglgende spars-
mal:

e Hvakan ga galt hos 0ss?

e Hva er arsakene til at det kan ga galt?

e Hva vil konsekvensene vaere dersom det gar galt?

e Hvakan vi gjgre med det?

Revisjonskriterier:
e Kommunens overordnede risiko- og sarbarhetsanalyse skal tilfredsstille kravene i
sivilbeskyttelsesloven og forskrift om kommunal beredskapsplikt.

LUND KOMMUNES RISIKO- OG SARBARHETSANALYSE

Lund kommunes risiko- og sarbarhetsanalyse er vedtatt hgsten 2016 og er i prinsippet
bygd opp etter veileder til helhetlig risiko- og sarbarhetsanalyse. Analysen er en revisjon
av risiko- og sarbarhetsanalyse for Lund kommune utarbeidet i 2012. Revidering av hel-
hetlig ROS-analyse etter Fylkesmannens tilsyn ble ledet av radmannen. IVAR hadde rol-
len som prosjektsekreteer.

Kommunen har i ROS-analysen analysert eksisterende og fremtidige risiko- og sarbar-
hetsfaktorer og hvordan disse kan pavirke hverandre. | tilsynet ble det bemerket at kom-
munen ikke i tilstrekkelig grad hadde undersgkt hvor sarbart vannforsyningen eller strgm-
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systemet er i kommunen. Dette er na grundig beskrevet i revidert analyse. | ROS- analy-
sen har kommunen ogsa vurdert om det er risiko i nabokommunene/ regionen som kan
ha betydning for Lund. Kommunen har ogsa analyser hvordan ulike risikofaktorer pavir-
ker hverandre. Langvarig stremutfall vil eksempelvis ha konsekvenser for skoler, barne-
hager og omsorgssenteret samtidig som kommunens telefonsentral vil bli satt ut av drift
og mobilnettet vil falle ut, brukere vil fa utfordringer med a varsle ngdetater, kommunens
datasystem vil falle ut og elektronisk betalingsformidling vil stanse. I alle de identifiserte
hendelsene har kommunen vurdert behov for befolkningsvarsling og evakuering. Avslut-
ningsvis i ROS-analysen presenteres en oppsummering av de ugnskede hendelsene med
forslag til tiltak i prioritert rekkefglge. Det forutsettes i analysen at tiltakene skal innar-
beides i kommunens gkonomiplan og integreres i planer og prosesser etter plan- og byg-
ningsloven.

Kommunens ROS- analyse er forankret i kommunestyret.

2.1.2 MAL OG PLANER FOR OPPF@LGING AV
SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEID

Pa bakgrunn av den helhetlige risiko- og sarbarhetsanalysen skal kommunen blant annet

utarbeide langsiktige mal, strategier, prioriteringer og plan for oppfelging av samfunns-

sikkerhets- og beredskapsarbeidet?.

Beredskapsplanen skal som et minimum inneholde, jfr. Forskrift om kommunal bered-
skapsplikt § 4:

e Plan for kommunens kriseledelse som gir opplysninger om hvem som utgjer kom-
munens kriseledelse og deres ansvar, roller og fullmakter, herunder hvem som har
fullmakt til & bestemme at kriseledelsen skal samles.

e Varslingsliste over aktgrer som har en rolle i kommunens krisehandtering.

e Ressursoversikt som skal inneholde opplysninger om hvilke ressurser kommunen
selv har til radighet og hvilke ressurser som er tilgjengelige hos andre aktgrer ved
ugnskede hendelser.

e Evakueringsplaner og plan for befolkningsvarsling.

e Plan for krisskommunikasjon med befolkningen, media og egne ansatte.

Kommunens beredskapsplan skal til enhver tid vare oppdatert, og som et minimum revi-
deres en gang per ar3.

Oppsummert skal beredskapsplanen gi svar pa falgende*:
e Hvasom skal gjares
e Hvem skal gjore det

2 Kilde: forskrift om kommunal beredskapsplikt § 3.
3 Kilde: Forskrift om kommunal beredskapsplikt § 6.
4 Kilde: Sivilbeskyttelsesloven § 15.
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e Hvordan det skal gjares
e | hvilken rekkefglge det skal gjares

Revisjonskriterier:

e Pa bakgrunn av ROS-analysen skal kommunen utarbeide langsiktige mal, strate-
gier, prioriteringer og plan for oppfelging av samfunnssikkerhets- og beredskaps-
arbeidet.

e Kommunens overordnede beredskapsplan skal tilfredsstille alle kravene i sivilbe-
skyttelsesloven og forskrift om kommunal beredskapsplikt.

e Kommunens beredskapsplan skal revideres en gang per ar.

LANGSIKTIGE MAL, STRATEGIER OG PLANER

Fylkesmannens tilsyn med Lund kommune i 2015 avdekket at Lund kommune med ut-
gangspunkt i helhetlig ROS- analyse ikke har utarbeidet langsiktige mal, strategier, prio-
riteringer og plan for oppfelging av samfunnssikkerhets- og beredskapsarbeidet.

I ROS-analysen har kommunen identifisert 13 ugnskede hendelser som kan inntreffe, ek-
sempelvis flom i Moivassdraget og mateulykke pa E39. Til hver hendelse har kommunen
kommet med forslag til tiltak. Avslutningsvis i ROS-analysen presenteres en oppsumme-
ring av de ugnskede hendelsene med forslag til tiltak i prioritert rekkefglge. Det forutset-
tes i analysen at tiltakene skal innarbeides i kommunens gkonomiplan og integreres i pla-
ner og prosesser etter plan- og bygningsloven.

LUND KOMMUNES BEREDSKAPSPLAN

Ett av avvikene etter Fylkesmannens tilsyn i 2015 angikk kommunens overordnede be-
redskapsplan og at den ikke oppfylte alle kravene etter sivilbeskyttelsesloven og forskrift
om kommunal beredskapsplikt. Med utgangspunkt i risiko- og sarbarhetsanalysen utar-
beidet Lund kommune overordnet beredskapsplan hgsten 2016. Planen omfatter og gjel-
der alle avdelinger, alt personell, alle anlegg og eiendommer i Lund kommune. Kommu-
nalsjef plan, naering og miljg er kommunens beredskapskoordinator.

Revisjonen har gjennomgatt avvikene som ble avdekket i 2015. Kommunens varslings-
liste inneholder informasjon om hvem som er stedfortreder nar ngkkelpersonell i krisele-
delsen er fravaerende. Kriseledelsen oppgaver er beskrevet og det fremgar hvem som har
ansvar for hva. Kommunen har oppdatert ressurslisten etter tilsynet, men ettersom kom-
munen ikke har oppdatert ressurslisten etter evalueringen av gvelsen som ble gjennomfart
i april 2017, er den ikke komplett per april 2019. Beredskapsplanen inneholder varslings-
listen til den kommunale kriseledelsen og handlingsplanene gir informasjon om hvem
som eventuelt skal varsles og gjennom hvilke kanaler. Kommunen har plan for informa-
sjon og pargrendehandtering samt evakuering. Informasjonsplanen inneholder informa-
sjon om hvem som skal gjere de ulike kommunikasjons- og informasjonsoppgavene i
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praksis. Nar det gjelder evakuering fremgar det blant annet hva som er kommunens opp-
gaver og hvem som er ansvarlig for evakuering.

For hver av de tretten ugnskede hendelsene som er identifisert i ROS-analysen har kom-
munen vurdert behov for befolkningsvarsling og behov for evakuering. Hvilken kanal
som skal brukes til & varsle, er ogsa vurdert. Kommunens beredskapsplan er ikke revidert
i etterkant av at den ble vedtatt hgsten 2016.

2.1.3 OPPLARING OG @VELSER

Ifglge forskrift om kommunal beredskapsplikt § 7 skal det gves pa kommunens bered-
skapsplan hvert annet ar. Scenarioene for gvelsene bar hentes fra kommunens helhetlige
risiko- og sarbarhetsanalyse. Kommunen skal gve sammen med andre kommuner og re-
levante aktarer der valgt scenario og gvingsform gjar dette hensiktsmessig.

Kommunen skal videre ha et system for oppleering som sikrer at alle som er tiltenkt en
rolle i kommunens krisehandtering har tilstrekkelige kvalifikasjoner.

Ifalge 22. juli-kommisjonen ma samfunnet gve pa a bruke beredskapskapsplanene, og vi
ma lere «..av de forbedringspunktene som gvelsene avdekker. Godt forberedte gvelser,
kan fungere som en dynamisk form for tilsyn. Etter gvelsen har aktgrene praktiske erfa-
ringer som gir en dypere innsikt i utfordringer og endringsbehov. I figuren under har vi
illustrert koplingen mellom ROS, beredskapsplan og avelser.

Figur 1 - Koplingen mellom ROS-analyse, beredskapsplan og gvinger - illustrasjon

Ros-analyse

Pvelse Beredskapsplan

Revisjonskriterier:
e Kommunens beredskapsplan skal gves hvert annet ar.
e Kommunen skal ha et system for opplering og gving som tilfredsstiller kravene i
sivilbeskyttelsesloven og forskrift om kommunal beredskapsplikt.
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OPPLARING OG @VELSER LUND KOMMUNE

Ett av avvikene etter tilsynet fra Fylkesmannen var at kommunen ikke kunne dokumen-
tere at de har et system for opplaring av personene som har en rolle i kommunens krise-
handtering. Kravet til opplaring gjelder ikke bare kriseledelsen, men alle som har en ve-
sentlig rolle i kommunenes krisehandtering. Kommunen oppfylte heller ikke kravene til
gving av kriseorganisasjonen.

Ifalge kommunens beredskapsplan skal det gjennomfares ngdvendig opplering av krise-
ledelsen og alle som har en vesentlig rolle i kommunens krisehandtering. Gjennom gvel-
ser, interne kurs og planverk skal alle ansatte som har en funksjon i en beredskapssitua-
sjon vaere godt forberedt pa oppgaven. Radmannen er ansvarlig for opplaringen. Revi-
sjonen har etterspurt, men ikke mottatt, plan for opplaring av alle som har en rolle i kom-
munens krisehandtering.

| kommunens beredskapsplan star det at det skal gjennomfares gvelser for kriseledelsen
minimum annet hvert ar og alle gvelser skal evalueres bl.a. for & identifisere forbedrings-
muligheter. Radmannen er ansvarlig for gjennomfering av gvelser.

Revisjonen har etterspurt dokumentasjon pa gjennomfarte gvelser i Lund kommune de
siste to ar. Kommunen har gjennomfart gvelse 26. april 2017 og vi har mottatt en beskri-
velse av gvelsen samt evalueringen. Hendelsene det ble gvet pa var en bussulykke i
Drangsdalen, stremutfall og forurensing av vannkilde. Malene med gvelsen var a:

e Anvende overordnet beredskapsplan for Lund kommune, og relevante handlings-

planer.
e @ve pa samhandling, kommunikasjon og varslingsrutiner.
e @ve pa kommunens operative niva og strategiske niva.

@velsen foregikk hovedsakelig som en «skrivebordgvelse», men med pargrende og
presse som ringte inn. Dette innebar en presentasjon av hendelser/ scenarier som gvings-
deltakerne skulle respondere pa, samt telefoner til kriseledelsen fra pargrende og presse.
Deltakerne var Radmann, ordfarer og operative ledere fra Lund kommune. | tillegg var
lensmannen representert og Fylkesmannen deltok som observater og har i etterkant eva-
luert gvelsen.

Kommunen har per mai 2019 ingen konkrete planer for nar gjennomfgring av neste be-
redskapsgvelse skal vare.

2.1.4 OPPFOLGING

Ifelge forskrift om kommunal beredskapsplikt § 8 skal kommunen etter gvelser og
ugnskede hendelser evaluere krisehandteringen. Der evalueringen gir grunnlag for det
skal det foretas ngdvendige endringer i risiko- og sarbarhetsanalysen og beredskapspla-
ner.
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Revisjonskriterier:
e Kommunen skal evaluere krisehandteringen etter gvelser og ugnskede hendelser.
e Kommunen skal foreta ngdvendige endringer i ROS-analysen og beredskapspla-
ner nar evalueringen gir grunnlag for det.

KOMMUNENS EVALUERING OG OPPF@LGING ETTER ST@RRE UGNSKEDE HENDEL-
SER OG @VELSER

Etter Fylkesmannens tilsyn i 2015 fikk kommunen en merknad om at det er viktig at starre
ugnskede hendelser og gvelser blir fulgt opp systematisk. Ngdvendige endringer skal inn-
arbeides i beredskapsplan, ROS-analyse eller planarbeid.

Revisjonen har mottatt rapport om ekstremveeret «Synne» i Lund kommune 5.-7. desem-
ber 2015. Rapporten gir blant annet en beskrivelse av hendelsesforlgpet, referat fra eva-
lueringsmatet og oppsummerte laerepunkter. Det ble gjennomfart evalueringsmgate 9. de-
sember 2015 hvor representanter fra Nordan, Dalane Energi, Sira Kvina Kraftselskap,
Sivilforsvaret, Politiet og Lund kommune var til stede. Brannsjef i Lund hadde en gjen-
nomgang av hendelsesforlgpet slik det fremsto for aksjonsledelsen i Lund. Politiet, repre-
sentanter fra Nordan, Sivilforsvaret, Dalane Energi, Sira Kvina og ordfgrere i Lund hadde
en kort gjennomgang av hendelsen fra sitt stasted. Evalueringen resulterte i falgende lee-
ringspunkter:

e Elvelgpet fra Lundevannet og nordover ma gjeres noe med

e ysteinsbekken er en stor utfordring. Den gar 90 grader rett pa Moisana, under

fabrikken.
e Informasjon til publikum kan bli bedre.
e Vannstanden i Lundevannet ber i stgrre grad forhindres fra a na slike hgyder.

Erfaringene etter ekstremvaret «Synne» er inkludert i kommunens overordnede ROS-
analyse i forbindelse med revisjonen i 2016. Ifelge leder for plan, naering og miljg er det
ved hjelp av statlige midler fra NVE brukt over kr 10 millioner pa a utrede elvelgpet fra
Lundevannet og @ysteinsbekken, punkt en og to over. | forhold til punkt fire har kommu-
nen tatt opp problemstillingen med Sira Kvina som na har rutiner for a forebygge for hay
vannstand. Laringspunktet i forhold til informasjon til publikum er innbakt i beredskaps-
planen ved revisjonen hgsten 2016.

Dvelser

Like etter gvelsen som ble gjennomfart i april 2017 ble det foretatt en muntlig evaluering.
Deretter fikk deltakerne et skjema med noen spgrsmal som ble besvart. Her ble falgende
gjennomgatt:

Hva var malene for gvelsen?
Hva var bra med gvelsen?
Hva leerte du av gvelsen?
Hva kan bli bedre?
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e Forslag til videre oppfelging.

Det star i evalueringen av gvelsen at enkelte punkt i beredskapsplanen ma endres, eksem-
pelvis star det: «Vi ma bli tydeligere pA kommunikasjon». Det star i tillegg at det er mye
bra i beredskapsplanen, men at det bgr foretas en revidering i etterkant av gvelsen. Eva-
lueringen avsluttes med forslag til tiltak. Et av tiltakene er a redigere ressursoversikten i
beredskapsplanen ettersom det ikke star at kommunen har tre ngdstrgmsaggregat. Et an-
net tiltak er a redigere handlingsplan ved forurensning av drikkevann ved a sette inn at en
skal vurdere kokepabud (kommunelege i samarbeid med mattilsynet).

Fylkesmannens konkluderte med at det var en godt planlagt gvelse og relevant scenario.
I tillegg oppfattet Fylkesmannen at Lund kommune handterte hendelsene/ scenarioene pa
en god og tilfredsstillende mate, samtidig som det alltid er forbedringspunkter. Fylkes-
mannen anbefalte kriseledelsen og drgfte og eventuelt endre sitt planverk pa fglgende
omrader:

e Lavere terskel for & involvere og radfare seg med andre i kriseledelsen. Ordfarer
bar informeres tidlig, slik at han kan veere forberedt hvis pressen ringer.

e Gjennomfare et tidlig farste mate for & vurdere forventet omfang, eventuelle kon-
sekvenser av hendelsen. Veere proaktive og vurdere situasjonen fortlgpende.

e Det ma avklares hvem som gjar hva innen helsetjenesten. Avklare rolle/funksjon
ift. leder i kriseledelsen, kommunelegen, legevakt og ande privatpraktiserende le-
ger.

e Kommunen har flere sentrale personer i kriseledelsen som kan sitt fagfelt, ordner
opp og er stort sett tilgjengelige. Dette kan vaere sarbart, og kommunen bgr ha
andre personer (vara), som kan ga inn i samme rolle og handtere en krise dersom
ferieavvikling, sykdom etc.

e Varslingslister med vara, og til enhver tid oppdatert kontaktinformasjon.

Kommunen har ikke oppdatert ROS- analysen og beredskapsplanen i etterkant av gvelsen
og dermed er blant annet varslingslisten og ressursoversikten i beredskapsplanen ikke
oppdatert.

2.1.5 VURDERINGER

Etter var vurdering ser det ut til at kommunen hovedsakelig har fulgt opp avvikene i til-
synet fra Fylkesmannen pa en god mate. Kommunens risiko- og sarbarhetsanalyse og
overordnede beredskapsplan er utarbeidet hgsten 2016 og er ikke revidert siden. Dette
innebeerer at beredskapsplanen ikke er oppdatert, eksempelvis er ikke varslingslisten opp-
datert og ressursoversikten er ikke komplett, jfr. evaluering av gvelse utfgrt i 2017.

Revisjonen har etterspurt, men ikke mottatt plan for opplering av alle som har en rolle i
kommunens krisehandtering. En slik plan skal sikre at alle som har en rolle i kommunens
krisehandtering har ngdvendig kunnskap. Dette ble ogsa papekt av Fylkesmannen etter

Krisehdndtering og beredskap -20- Lund kommune



Rogaland Revisjon IKS

tilsynet i 2015 og revisjonen anbefaler at dette utarbeides. Kommunens ROS-analyse in-
neholder en oppsummering av de ugnskede hendelsene med forslag til tiltak i prioritert
rekkefglge.

Kommunen har i kort tid etter ekstremvaeret «Synne» evaluert hendelsen. De fire leerings-
punktene som fremkom av evalueringen er fulgt opp og ROS-analyse samt beredskaps-
plan er revidert i henhold til evalueringen. Kommunen har i trdd med lovkravet® gjen-
nomfart én gvelse i lgpet av de siste to arene og scenarioene i gvelsen er hentet fra kom-
munens risiko- og sarbarhetsanalyse. Det er positivt at kommunen har evaluert gvelsen
og den er i tillegg evaluert av Fylkesmannen, men kommunen har ikke revidert bered-
skapsplanen i henhold til tiltakene som fremkommer av evalueringen. Revisjonen anbe-
faler kommunen a revidere beredskapsplanen hvert ar, i tillegg anbefaler vi kommunen a
foreta ngdvendige endringer i beredskapsplanen nar evalueringen av gvelser og hendelser
gir grunnlag for det.

Kommunen har gjennomfgrt en gvelse de siste to arene, i april 2017. Det er per mai 2019
over to ar siden og kommunen har ingen plan for neste gvelse. Revisjonen anbefaler kom-
munen a gve pa beredskapsplanen hvert annet ar, slik lovverket legger opp til.

2.2 BEREDSKAP PA VIRKSOMHETSNIVA

2.2.1 RISIKO- OG SARBARHETSANALYSE (ROS-ANALYSE)

Lund kommunes ROS-analyse er begrenset til overordnet niva. ROS-analysen skal vaere
et utgangspunkt for de ulike tjenesteomradene til utarbeiding av ROS-analyse og hand-
lingsplaner p& detaljniva for hendelser der de kan bli involvert’. Kommunen har ikke
utarbeidet mal for ROS-analyse som virksomhetene skal bruke.

Revisjonskriterier
o Virksomhetene skal utarbeide en risiko- og sarbarhetsanalyse.

ROS-ANALYSE PA VIRKSOMHETSNIVA

Revisjonen har kun mottatt ROS-analyse av Lundbadet og Lund sykehjem, det vil si 25
prosent av de kontrollerte virksomhetene’. Dette er en érlig gjennomgang i kombinasjon
med vernerunden. P4 Lundbadet gjennomgar de alt fra biltrafikk ut/ inn fra hallen til spi-
ker som stikker opp fra benken i badstuen og sykdom som gjer at en ikke er svammedyk-
tig. Pa sykehjemmet gar de gjennom alt fra vold og trusler til behandling av pasienter.
Fra Lund ungdomsskole har vi mottatt et skjema for kartlegging og risikovurdering, som

5 Kilde: Forskrift om kommunal beredskapsplikt § 7
¢ Kilde: Lund kommunes overordnede ROS-analyse.
7 To av atte virksomheter.
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ikke er fylt ut. | intervjuet far vi opplyst at dette ikke blir brukt, men at det er noe de skal
ta tak i. Alle virksomhetene revisjonen har intervjuet, har en arlig vernerunde hvor blant
annet risikofaktorer knyttet til HMS gjennomgas. | sparreundersgkelsen om beredskap pa
virksomhetsniva i Time, Sola og Stavanger kommune oppga henholdsvis 74, 78 og 94
prosent at de har utarbeidet ROS-analyse.

«Hva som kan ga galt hos oss» er utgangspunktet for de fleste av de kontrollerte virksom-
hetenes beredskapsplaner og det fremkommer av intervjuene at disse hendelsene er basert
pa ROS-analyse (de som har), lovkrav samt lan av dokumenter fra andre virksomheter.
«Hva vil konsekvensene veere dersom det gar galt?» samt «Hva kan vi gjere med det?»
fremgar i Lundbadet og Lund sykehjem sin risikokartlegging.

2.2.2 BEREDSKAPSPLAN

Ifalge kommunens overordnede ROS-analyse skal de enkelte virksomheter utarbeide
egen beredskapsplan for sine omrader, og planene ma gves. Kommunen har ikke utarbei-
det mal for beredskapsplan som virksomhetene skal bruke.

Beredskapsplanen skal tilpasses hver virksomhets ROS-analyse, og skal gjennomfares i
etterkant av ROS-analysen. Planen skal veere et hjelpemiddel for & kunne reagere rasjonelt
og effektivt i en krise. Basert pa funn i tidligere forvaltningsrevisjoner inneholder bered-
skapsplaner vanligvis en generell del om organisering, personal, varsling og ressursover-
sikt. I tillegg pleier de & inneholde en informasjonsstrategi, omsorg for de som er pavirket
av hendelsen, koordinering og fullmakter, samt tiltakskort for konkrete hendelser som er
skildret i ROS-analysen.

Revisjonskriterier
e Virksomhetene skal ha en beredskapsplan, og planene skal gves pa.

BEREDSKAPSPLAN OG @VELSER PA VIRKSOMHETSNIVA

Alle de atte virksomhetene revisjonen har kontrollert har en beredskapsplan. | sparre-
undersgkelsen om beredskap pa virksomhetsniva oppga henholdsvis 70, 77 og 88 prosent
av respondentene i Time, Sola og Stavanger kommune at de har utarbeidet en beredskaps-
plan. Beredskapsplanene revisjonen har mottatt er hovedsakelig inndelt ut i fra ulike hen-
delser som kan inntreffe, eksempelvis brann, kutt, forgiftning, dersom et barn forsvinner,
vold og trusler, slag og spark osv. I tillegg inneholder de blant annet varslingsliste, eva-
kueringsrutiner og informasjonshandtering. Styrer for kommunens to kommunale barne-
hager oppgir at de mangler plan for terror i sin beredskapsplan. Lund ungdomsskole og
Nygard barneskole har inkludert trussel eller angrep mot skolen i sin beredskapsplan.
Beredskapsplanene sier noe om hva som skal gjeres, hvem som skal gjare det, hvordan
det skal gjares og i hvilken rekkefglge. Hvem som har ansvar og i hvilken rekkefalge det
skal gjares er ikke alltid like tydelig. Alle virksomhetene vi har intervjuet oppdaterer be-
redskapsplanen minst arlig og har en arlig gjennomgang. Eksempelvis har skolene og
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barnehagene vi har intervjuet en arlig gjennomgang pa planleggingsdag i august far nytt
skole-/barnehagear. Det er ulikt hvem som er involvert i arbeidet med beredskapsplanen.
En skole oppgir at rektor, inspekter, sosialleerer, kontorpersonell og verneombud har veert
involvert, mens barnehagene oppgir at alle ansatte og verneombud er involvert i arbeidet
med beredskapsplanen. Pa sykehjemmet er leder, verneombud og vaktmester involvert i
utarbeidelsen, i tillegg far hele personalet mulighet til &8 komme med innspill til utkastet.

Virksomhetene revisjonen har intervjuet har hovedsakelig kun gjennomfart branngvelse
de siste arene. De kommunale barnehagene hadde en gjennomgang med politiet for to ar
siden hvor de gjennomgikk noen av scenarioene i beredskapsplanen, som alvorlige trusler
mot personalet og gisselsituasjon. Pa sykehjemmet har de branngvelse en gang i maneden
og litt i forhold til vold og trusler, hvordan de skal neerme seg brukerne. Lundbadet gjen-
nomfarer beredskapsgvelse en gang i aret hvor de blant annet gver pa livredning med
dukker, sarskader og brudd. Flere av intervjuobjektene fra skole og barnehage oppgir at
de gnsker & gve mer pa scenarioer i beredskapsplanen, gjerne uten barn til stede.

De fleste intervjuobjektene oppgir at de ikke har gjennomfart kurs i krisehandtering/ be-
redskapsarbeid og flere oppgir at de er usikre pa om de har ngdvendig kompetanse til a
utarbeide ROS-analyse og beredskapsplan. Kurs i forhold til brann, utfordrende atferd
blant barn, farstehjelpskurs og livreddingskurs oppgis, og skolene har hatt gjennomgang
med politiet, blant annet i forhold til hva en kan gjare for a ikke provosere. Pa sykehjem-
met har alle ansatte arlig kurs i internkontroll. Flere av intervjuobjektene oppgir at mang-
lende kapasitet er arsaken til at de ikke har deltatt pa flere kurs. Pa Lundbadet oppgir de
at det er vanskelig a finne kurs til de erfarne som er ansatt, derfor samarbeider de med
andre profesjonelle bad.

2.2.3 ANSVARSDELING, SAMARBEID OG UTFORDRINGER

I henhold til kommunens beredskapsplan bygger kommunens krisehdndtering pa fire
prinsipper:
e Ansvarsprinsippet betyr at den som til daglig har ansvar for en oppgave skal
ivareta den ogsa i en krise.
e Likhetsprinsippet betyr at den organisasjonen man operer med til daglig skal
veere mest mulig lik den organisasjonen man opererer med under kriser.
e Nerhetsprinsippet betyr at kriser skal loses pa laveste effektive niva.
e Samvirkeprinsippet innebeerer at virksomheten ma ta et selvstendig ansvar for
a samordne seg med andre virksomheter innenfor beredskap og krisehandte-
ringsoppgaver.

Alle intervjuobjektene opplever at ansvarsdelingen i virksomheten er klar i en krise- eller
beredskapssituasjon. Det samme gjelder ansvarsdelingen mellom den enkelte virksomhet
og radmannsniva. En leder oppgir at hun ikke er like trygg nar de fast ansatte ikke er til
stede, for eksempel ved sykdom, ferie og lignende. Vi far ogsa opplyst at tittel i en virk-
somhet skal byttes ut med navn for a tydeliggjere hvem som har ansvar for hva ettersom
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flere kan ha samme tittel. En skole oppgir at de etter en gjennomgang av arbeidsmiljget
med bedriftshelsetjenesten hadde en gjennomgang av risikopunkter og konkluderte med
a dele inspektgrstillingen pa to, for & spre ansvaret.

Flere av virksomhetene oppgir at de har opplevd situasjoner som har satt beredskapsap-
paratet pa prgve. Virksomhetene har i etterkant av hendelsene gjennomgatt situasjonene
med de som har veert direkte involvert og vi far opplyst at resten av personalet blir infor-
mert med mindre noen gnsker noe annet. Intervjuobjektene opplyser at evalueringen har
vist at rutiner har fungert, men enkelte oppgir at det nok er personavhengig. Evalueringen
er hovedsakelig utfgrt muntlig.

Pa spgrsmal om hva som oppleves som de starste utfordringene for virksomhetene med
hensyn til beredskap og krisehandtering oppgis av de aller fleste tid til & oppdatere bered-
skapsplaner og holde seg selv og personal oppdatert, samt skifte av personell midt i aret.
Sykehjemmet oppgir evakuering av beboerne som den starste utfordringen, selv om de
har hyppige gvelser og plan for evakuering som gir informasjon om hva som skal gjagres
og hvem som har ansvar for hva.

Gode rutiner, hyppig informasjon og det & sette av tid til & gjennomga og sette seg inn i
regelverk og planer for alle ansatte oppgis som tiltak for & kunne handtere utfordringene
pa en tilfredsstillende mate.

Intervjuobjektene opplyser hovedsakelig at de samarbeider med andre tilsvarende virk-
somheter internt i kommunen angaende beredskapsarbeid, samt blant annet politiet, sko-
lehelsetjenesten, fysioterapeut og ergoterapeut. Det er kun Lundbadet som oppgir at de
samarbeider med tilsvarende virksomheter i andre kommuner. En av virksomhetslederne
savner informasjon fra ledelsen ved endringer i lovverk og lignende.

2.2.4 VARSLING

Alle virksomhetene vi har intervjuet oppgir at de har varslingsrutiner som er kjent i virk-
somheten. Flere av virksomhetenes varslingsrutiner er ikke oppdatert i henhold til kom-
munens kriseledelse. Det vil si at de er identisk med kommunens overordnede bered-
skapsplan. Av intervjuene fremgar det at telefon blir mest brukt til & varsle pargrende og
ansatte og at alarm brukes ved brann. Telefon og alarm er ogsa de vanligste matene &
varsle brukere pa i falge sparreundersgkelsen som ble gjennomfart i Time kommune.
Rektor ved Nygard barneskole oppgir at hun varsler internt pa skolen ved & informere
ansatte og brukere ansikt til ansikt, ettersom en ved en ekstern trussel situasjon mot skolen
ikke skal bruke brannalarm. Rektor ved Lund ungdomsskole oppgir at skolen mangler
internt calling-anlegg. Vi far opplyst at alle laererne og de ansatte i barnehagen og pa
Lundbadet alltid har telefon tilgjengelig. Sykehjemmet har en felles portal for varsling
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internt. | spgrreundersgkelsen som ble gjennomfart i Time kommune svarte 30 prosent
av respondentene fra skolene® at de ikke har et varslingssystem.

2.2.5 VURDERINGER

Til tross for at virksomhetene i fglge kommunens overordnede ROS-analyse skal utar-
beide ROS-analyse pa virksomhetsniva har kun to av de atte kontrollerte virksomhetene
utarbeidet dette. Dette er lavere andel enn i Time, Stavanger og Sola kommune. Dette
kan ha sammenheng med at kommunen ikke har mal for ROS-analyse som virksomhetene
skal bruke, noe blant annet Time kommune har.

Alle de kontrollerte virksomheten i Lund kommune har derimot utarbeidet en beredskaps-
plan. Disse er hovedsakelig utarbeidet pa bakgrunn av lovverk og beredskapserfaringer
hos lignende virksomheter. Det er sentralt i beredskapsarbeidet at det skal veere en klar
kopling mellom ROS-analyse og beredskapsplan og vi anbefaler kommunen a sgrge for
at virksomhetene far planverket pa plass. Fundamentet for & handtere kriser ligger i for-
beredelsene, dvs. i planer, gvelser, samarbeid og leering. Risikoforstaelsen dannes i for-
bindelse med ROS-analysene, deretter utdypes de viktigste forholdene i beredskapspla-
nen. Risikoforstaelsen herfra bar videre veere fgrende for hva man gver pa.

Kommunen har ikke egne maler for ROS- analyse og beredskapsplan pa virksomhetsniva
og etter var vurdering bgr kommunen vurdere a utarbeide slike maler. Dette fordi det er
ressurskrevende for den enkelte virksomhet, det er en del virksomheter som ikke har
ROS-analyse og fordi planverket som eksisterer er noksa forskjellig. Kommunen kan med
fordel hente ideer fra andre kommuner og gjere lokale tilpasninger.

Styrer for kommunens to kommunale barnehager oppgir at de mangler plan for terror.
Utdanningsdirektoratets veileder i beredskapsplanlegging anbefaler blant annet at barne-
hager og skolers beredskapsplaner skal omfatte alvorlige hendelser. | veiledningen defi-
neres en alvorlig hendelse som en tilsiktet hendelse der vapen eller annen form for vold
brukes eller trues med a tas i bruk. Alvorlige hendelser vil veere ulike for barnehager og
skoler, og virksomhetene ma derfor selv kartlegge egne risikosituasjoner.

Gjennomgangen tyder pa at arbeidet med ROS- analyser og beredskapsplaner har noksa
bred forankring i de fleste virksomhetene og planene blir oppdatert arlig.

Til tross for at virksomhetene i falge kommunens overordnende ROS-analyse skal gve pa
beredskapsplanen, er det kun Lundbadet som oppgir at de jevnlig gver pa andre scenarioer
fra beredskapsplanen enn brann. At virksomhetene ikke gver pa beredskapsplanen er etter
var vurdering med pa & svekke virksomhetenes evne til & kunne handtere en krisesitua-
sjon. Flere av intervjuobjektene opplyser at det er gnskelig & gve mer og dette vil mest
sannsynlig ogsa medfgre at det blir mindre personavhengig hvem som er til stede ved en
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eventuell krisesituasjon. Etter var vurdering bar kommunen stille tydelige krav til at virk-
somhetene skal prioritere & gve pa beredskapsplanen. Det er viktig at kommunen bistar
virksomhetene i dette arbeidet, slik at terskelen for a gjennomfare gvelser senkes. Et ek-
sempel kan veere a sende ut ulike typer aktuelle gvingsscenarioer til bestemte virksomhe-
ter eller utveksle erfaringer med andre kommuner. Det er ogsa viktig & serge for at de
som har gvd deler erfaringene sine med andre. Rektor ved skolene vi har intervjuet oppgir
at de ikke gnsker & skremme elever gjennom en gvelse, men en gvelse kan ogsa veere en
skrivebordgvelse. 1 en skrivebordgvelse bgr minimum ledelsen delta. @velsen skjer da
rundt bordet, har ofte karakter av et seminar, og involverer ikke brukerne.

Intervjuobjektene opplever hovedsakelig at ansvarsdelingen er Klar i en krise- eller be-
redskapssituasjon, men enkelte oppgir at sarbarheten gker nar de fast ansatte ikke er til
stede. Hvem som har ansvar for hva og i hvilken rekkefglge det skal gjares er ikke like
tydelig i beredskapsplanene revisjonen har mottatt fra virksomhetene. A gve pa scenarioer
i beredskapsplanen vil gi et bilde av om ansvarsdelingen rent praktisk er klar i en krisesi-
tuasjon, eller om det er behov for & justeringer. Flere av virksomhetene oppgir at de har
opplevd situasjoner som har satt beredskapsapparatet pa preve. Det er positivt at evalue-
ringen som er utfgrt i etterkant, hovedsakelig muntlig, har vist at de har handtert hendel-
sene pa en god mate. Vi anbefaler at evalueringen gjeres skriftlig, bade i etterkant av
konkrete hendelser som har satt beredskapsapparatet pa preve, og i etterkant av gvelser.
Dette vil bidra til & sikre bedre leering av erfaringene fra tidligere gvelser, noe som vil gi
mer systematisk kunnskap om utfordringene til virksomhetene over tid. Er det for eksem-
pel de samme utfordringene som gjer seg gjeldende ved hver gvelse, eller oppstar det nye
utfordringer?

Det er positivt at alle de kontrollerte virksomhetene har varslingsrutiner. Etter var vurde-
ring er det grunn til uro nar flere av virksomhetene oppgir at de mangler varslingssystem
for & varsle brukere i situasjoner hvor alarmen ikke skal benyttes. Vi far opplyst at ung-
domsskolen savner calling-anlegg. | henhold til skolens varslingsrutine skal administra-
sjonen ved ugnskede hendelser varsle tilstedeveerende lerere hurtigst mulig. Hvordan
dette skal gjares sier den ingenting om. Denne utfordringen er spesielt stor for virksom-
heter med mange bygg. Flere skoler har de siste arene mistet kontakten med klasserom-
mene ettersom de gamle calling-anleggene er tatt vekk, eller fordi det ikke settes opp i
nyere skolebygg. Det ser likevel ut som at toveis talesystem er pa vei tilbake. | Stavanger
kommune er de for eksempel i gang med en pilotordning ved en skole, hvor et nytt toveis
talesystem blir testet ut. Per mai 2019 har talesystemet vert i bruk i ca. 0,5 ar, og prosjek-
tet skal snart evalueres. En av arsakene til at virksomheter gnsker toveis talesystem er at
dette vil gi mer presis informasjon enn en SMS, som lett kan misforstas. Det er og mulig
a kommunisere tilbake. SMS-varsling fungerer bedre direkte til foresatte og resten av
administrasjonen. | etterkant av to skoleskytinger i Finland er det utarbeidet flere rappor-
ter om skolesikkerhet og sentrale myndigheter anbefaler blant annet alle nye skoler a
montere toveis talevarslingsanlegg (med batteri-backup) for & kunne varsle om type hen-
delsen, bergrte arealer etc. | Akershus har de testet 4 ha egen varslingsknapp pa noen
skoler. Vi har fatt opplyst at dette ikke har fungert sa bra, blant annet fordi det innebaerer
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at elevene ma ha mobiltelefon fremme i undervisningssituasjonen, noe en ikke gnsker.
Det er viktig a presisere at det viktigste med et varslingssystem er at alle er enige om
hvordan det skal varsles og at man vet at det vil fungere.

De fleste intervjuobjektene oppgir at de ikke har gjennomfart kurs i krisehandtering/ be-
redskapsarbeid og flere oppgir at de er usikre pa om de har ngdvendig kompetanse til a
utarbeide ROS-analyse og beredskapsplan. Det er kun to av de kontrollerte virksomhetene
som har utfgrt ROS-analyse, virksomhetenes beredskapsplaner er noksa forskjellige og
det gjennomfares sjelden gvelser. Kommunen ber derfor undersgke behovet for kurs i
virksomhetene om hvordan en skal utarbeidede ROS-analyse og beredskapsplan samt
gjennomfare gvelser. Mer kurs vil ogsa kunne bidra til & senke terskelen for & gjennom-
fare pvelser, eksempelvis gjennom at gvelser inngar som en del av kursopplegget.
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VEDLEGG

Vedlegg 1

Om forvaltningsrevisjon

I kommunelovens § 77.4 palegges kontrollutvalgene i fylkeskommunene og kommunene a pase at det gjen-
nomfgres forvaltningsrevisjon. Forvaltningsrevisjon innebeaerer systematiske vurderinger av gkonomi, pro-
duktivitet, maloppnaelse og virkninger ut fra kommunestyrets vedtak og forutsetninger. Lovens bestem-
melser er neermere utdypet i revisjonsforskriftens kapittel 3 og kontrollutvalgsforskriftens kapittel 5.

Revisjon i norsk offentlig sektor omfatter bade regnskapsrevisjon og forvaltningsrevisjon, i motsetning til i
privat sektor hvor kun regnskapsrevisjon (finansiell-) er obligatorisk.

Rogaland Revisjon IKS utfgrer forvaltningsrevisjon pa oppdrag fra kontrollutvalget i kommunen. Arbeidet
er giennomfert i henhold til NKREF sin standard for forvaltningsrevisjon, RSK 001. Les mer pa www.roga-

land-revisjon.no.

Prosjektleder for denne rapporten har veert forvaltningsrevisor Therese Kristiansen. Den har blitt kvalitets-
sikret av senior forvaltningsrevisor Svein Kvalvag og fagansvarlig for forvaltningsrevisjon, Christian J. Frie-
stad.

Metode

Muntlige kilder:
e Radmann
e Leder plan, neering og miljo
¢ Kommunalsjef oppvekst og kultur
e  Styrer Heskestad og Hovsherad barnehage
e  Styrer og verneombud Lund sykehjem
e  Rektor og verneombud Lund ungdomsskole
e Rektor og verneombud Nygérd barneskole

e Leder, verneombud og vaktmester Lundbadet

Skriftlige kilder:
e  Fylkesmannen i Rogaland; Rapport fra tilsyn med samfunnssikkerhet og beredskap i Lund kom-
mune 10. november 2015.
¢  ROS-analyse Lund kommune
e  Beredskapsplan Lund kommune
e  Rapport etter Synne
e  Rapport etter gvelse i Lund kommune

e  ROS-analyser og beredskapsplaner for kontrollerte virksomheter
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Vedlegg 2

Kopling mellom HMS og beredskap

Det er en tett kobling mellom Helse Milje og sikkerhet (HMS) og beredskap. ROS-analysen er bade en del
av beredskapsplanleggingen og en del av det forebyggende HMS-arbeidet.

Helse, miljo og sikkerhet (HMS) er en samlebetegnelse for arbeid med helsevern, miljgvern, arbeidsmiljg,
sikkerhet og trygghet for ansatte og brukere. Tilrettelegging for HMS skal forebygge skader og miljeforstyr-
relser, sikre virksomheters ansatte et sunt arbeidsmilje. HMS-arbeidet er forankret i arbeidsmiljeloven og
internkontrollforskriften. I sistnevnte stilles det krav til kommunen om 4 ha et system som beskriver hvor-
dan avdelingene/virksomhetene skal fremme forbedringsarbeid innen malomradene for HMS.

Beredskap kan beskrives som et sett av forberedende tiltak for 8 mete en oppstatt krisesituasjon, dvs. alt fra
formelle planer/analyser, til interne diskusjoner og evelser. En beredskapsplan skal veere et hjelpemiddel
for & kunne reagere rasjonelt og effektivt i en krise. Kommunens beredskapsarbeid er forankret i lov og
forskrift om kommunal beredskap: Kommunen skal jobbe systematisk og helhetlig med samfunnssikkerhetsarbeidet
pd tvers av sektorer i kommunen, med sikte pd d redusere risiko for tap av liv eller skade pd helse, miljo 0og materielle
verdier.

Hovedskillene dreier seg forst og fremst om omfang, mélgrupper og typer hendelser. HMS dreier seg i forste
rekke om forebygging av ugnskede hendelser innenfor en organisasjon eller virksomhet, enten det er mot
ansatte eller brukere. Beredskap dreier seg ogsd om a vurdere sannsynligheten for og hvordan man skal
forholde seg til starre eksterne hendelser, som terror, flom, epidemi osv. Det dreier seg videre om & ivareta
hele befolkningens sikkerhet og trygghet, der det stilles krav til evakueringsplaner og ressursoversikt. HMS
er ofte i en lavere del av skalaen, bade mht. hendelser og malgrupper.

Etter var vurdering blir skillet mellom beredskap og hms mer uklart dess lenger ned i organisasjonen en
kommer. For eksempel vil mélgruppen bade for en beredskaps- og HMS-plan veere ansatte og brukere.
Virksomhetene fokuserer sjelden pa befolkningens sikkerhet i sin beredskapsplan, noe som er et sentralt
tema for den overordnede beredskapsplanen. Hendelsestypene vil sannsynligvis ogsa veere mer sammen-
fallende pa virksomhetsniva.

ROS-analysen kan veere et redskap for a utarbeide forebyggende HMS-rutiner/aktiviteter. PA samme mate
kan virksomhetenes innrapporterte avvik danne grunnlag for hendelser som skal inkluderes i arbeidet med
ROS-analyser og beredskapsplan. Dersom en virksomhet eksempelvis har meldt inn mange avvik knyttet
til vold/trusler og utagering er det naturlig 4 innlemme dette i virksomhetens ROS-analyse.
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